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 概述 

1.1 简介 

云服务器密码机管理系统主要功能如图 1-1-1所示： 

 

图 1-1 

 

运行状态： 

该管理系统提供对系统运行状态的监控。 
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 产品操作说明 

2.1 首页登录 

访问管理系统首页登录，登录页面地址：http://xx.xx.xx.xx:8080/，默认管理员

账号：admin，密码Admin123 

 
图 2-1 首页登录 

 

输入用户名和密码及验证码，点击登录按钮，验证通过，成功登录。 

说明：系统采用BS模式，需要使用chrome、火狐浏览器；若使用360、搜狗、qq等

浏览器，请切换至极速模式。 

登录地址：http://服务器IP:8080/ 

内置默认用户名：admin 

密码：Admin123 

填入正确验证码，点击登录即可； 

USB-KEY登录: 

先点击USB-KEY登录，USB-KEY下载，下载后的文件为：Setup_V3.3.0_NT.exe，双

击安装完成后，返回页面进行登录。 

 

 

 

 

http://xx.xx.xx.xx:8080/
http://服务器ip:8080/
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2.2 运行状态 

 
图 2-2 主界面 

 

云服务器密码机主界面上方显示管理员访问记录。 

管理界面主要包括5个管理模块：运行状态、系统设置、虚拟设备、系统维护、故

障检测。 

各管理模块功能菜单位于窗口的左侧，系统设置通过两级结构进行显示。 

运行状态界面与登录成功显示的主界面相同。 

对管理员密码修改。 

 

图 2-3 管理修改界面 

 

点击右上角的管理员名称，点击“修改密码”，打开密码修改界面。输入旧密码和

新密码、确认密码，点击“确定”，提交修改信息。 
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图 2-4 密码修改界面 

 

2.3 系统设置 

2.3.1 时间与日期 

打开时间与日期菜单，进入日期与时间配置界面。主要包括日期与时间、NTP时间

同步的配置。点击配置日期、时间和NTP时间同步信息，点击“保存”。 

 

图 2-5 时间与日期 

 

2.3.2 管理员账号 

打开管理员账号菜单，进入管理员账号界面。管理员账包括：管理员、管理组的增、

删、改、查，在线查看管理员等功能。左侧为管理组树形结构，右侧表格显示的为管理
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组对应的管理员信息。 

 
图 2-6 管理员账号界面 

 

 

1、 新增 

(1)  管理员新增 

① 点击“新增”，选择管理员新增，填写管理员基本属性和设置登录IP设置。基

本属性：登录方式、管理员的姓名、描述、密码、确认密码及所属管理组。 

 

 

图 2-7 新增管理员基本信息部分 

 

 

②选择该账号允许从任意IP地址登录 

点击“保存”即可。 
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图 2-8 新增管理员允许登录IP设置部分 

 

  

③ 选择该账号仅允许从下面的地址登录 

④ 新增： 

点击“新增”，进入新建IP地址段界面，填写起始IP地址。点击“确定”。 

 

图 2-9 新增管理员允许登录IP设置部分 

 

编辑： 

选中一条起始IP地址，点击“编辑”，可修改该IP地址段。 
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图 2-10 编辑IP地址 

 

删除： 

选中一条起始IP地址，点击“删除”，可删除该选中IP地址段。 

(2) 管理组新增 

①点击“新增”，选择管理组新增，填写管理组基本属性。包括管理组的名称

和描述，选择所属管理组。 

 

图 2-11 新增管理组基本属性部分 

 

②配置管理权限和管理内容。 

管理权限：选择一个管理组，点击编辑，可针对该管理组下的所有用户赋予相关权

限。 
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图 2-12 新增管理组管理权限配置部分 

 

2、编辑 

(1)在左侧树形管理组结构中，选中管理组，点击“编辑”，进入管理组编辑界

面，对管理组编辑。操作同管理组的新增。 

(2)在左侧树形管理组结构中，在右侧查询的所有管理员中，选中一条管理员所

在的行或直接点击管理员名称，进入管理员编辑界面。操作同管理员的新增。 

 

图 2-13 编辑管理组基本属性部分 
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图 2-14 编辑管理组管理权限配置部分 

 

3、 删除 

(1) 在左侧树形管理组结构中，选中管理组，点击“删除”，对管理组及其

下属组进行删除。 

 

图 2-15 删除管理组 

 

(2) 在左侧树形管理组结构中，在右侧查询的所有管理员中，选择一条管理

员信息，点击“删除”删除该管理员。 

(3) 点击“全选”，选择当前页所有管理员或所有页管理员，点击“删除”，

进行批量删除。 

勾选“显示所有(包括子组内容)”显示对应组的管理员。 

4、高级查询 

在左侧树形管理组结构中，点击一个管理组，右侧表格中对应显示当前管理组下的
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所有管理员。输入名称之后，点击“查询”，高级搜索用户。 

5、查看在线管理员 

点击“查看在线管理员”，进入查看在线管理员界面。中部表格显示在线登录管理

员信息。 

 

图 2-16 查看在线管理员 

 

2.3.3 部署模式 

物理网口： 

可以显示主机所有物理网口，通过修改IP地址来修改整个管理系统的IP访问路径中

的IP(修改完本页面会断开链接，需要创建新的tab页来访问) 

注：已聚合的网口、绑定VLAN的网口无法在此修改IP，需要在相应的网口聚合、VLAN

页面修改IP 
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图 2-17 部署模式-物理网口页面 

 

网口聚合： 

可对物理网口进行聚合相关操作。 

新增： 

可将现有未使用的物理网口进行聚合，每次聚合至少两个网口； 

名称：聚合之后的聚合口名称，最多7位，只能输入数字和字母； 

IP地址、掩码、网关：聚合口的网络参数； 

聚合模式：可选择聚合的模式 

编辑： 

可修改现有聚合的网络参数及聚合模式 

删除： 

可删除现有的聚合，将网口还原成未绑定状态。 

（聚合与VLAN功能无法同时使用。) 
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1、增加、删除聚合口操作后，若原有虚拟机绑定操作前的网口，需要修改相应的

虚拟机至新网口,虚拟机若是开机状态需要重启生效。 

2、删除聚合后，需要切换到物理网口标签页，修改回物理网口IP。 

3、增加、删除完网口聚合后，需重启设备才能生效。 

 

 
图2-18 部署模式-网口聚合页面 

 

2.3.4 路由设置 

进入路由设置页面，默认显示已添加的路由，可以通过上方新增、编辑、删除按钮

对路由进行操作。路由设置信息包括：目标网段、网络掩码、网关、网卡信息。 

 

图 2-18 路由设置界面 
 

1、新增 

点击“新增”，填写目标网段、网络掩码、网卡、网关信息。 
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图 2-20 新增路由界面 

 

2、编辑 

选中一条路由可以修改相关信息 

 

图 2-21 编辑路由界面 
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3、删除 

可删除已添加的路由 

 

图 2-22 删除路由界面 

 

2.3.5 系统升级 

打开系统设置菜单，进入系统升级页面，选择升级包后开始升级。下方升级记录可

以显示升级包名。 

升级文件只能是本系统的升级文件。 

 

图 2-23 系统升级界面 

2.3.6 基础设置 

打开系统设置菜单，进入基础设置界面。可以对登录验证次数，故障检测周期、登

录过期时间进行设置。 

登录验证次数：超过设置的次数后，再次登录会出现具体提示。 

故障检测周期：设置周期检测的天数，在天数内出现故障会在故障检测菜单中体现。 

登录过期时间：超过设置的时间后，会跳转至登录页面。 
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ps: 登录过期时间设置完成后，重新登录才会生效，且在首页运行状态界面存在和

后台实时交互操作，不会自动退出登录。 

 

图 2-24 基础设置界面 

 

2.3.7 Syslog配置 

打开系统设置菜单，进入syslog配置界面，启用后，通讯协议、端口号、最小优先

级是固定的，可以修改服务器地址为可以ping通的IP。 

 

图 2-25 Syslog界面 

2.4 虚拟设备    

2.4.1 设备管理  

打开设备管理菜单，进入设备管理界面。默认展示是已添加的主机，可以通过上方

新增，删除按钮进行主机的操作。 

可对云加密机主机设备进行管理（安装后第一次新增设备可能会报错） 

ps: 只支持对本机设备进行管理，IP可以填写本机地址默认127.0.0.1 
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或者填设备的IP地址，填写IP地址后如果后续宿主机IP变化，需要删除重新添加宿

主机IP。 

1、新增： 

名称：填入不重复的字符作为名称 

IP： 填入云加密机的IP地址 

端口：填入默认值9888 

 

图 2-26 新增设备 

 

2、删除：可删除已添加的记录 

 

 

图 2-27 设备管理主机列表 

 

点击对应的主机进入主机下的虚拟机列表可以看到虚拟机名称，状态，VCPUS，内

存大小，同时可以通过执行下的操作来控制开启暂停保存关机删除(首次使用需要等待

加载) （第一次加载可能会报错） 
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图 2-28 管理虚拟机列表 

 

VLAN池：可查看云加密机VLAN池信息。(VLAN功能arm版本不支持) 

新增：输入对应信息生成新的VLAN 

 

图 2-29 VLAN信息 

 

概览：可查看云加密机设备硬件基本概览信息 
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图 2-30 概览信息 
 

虚机实例配置:  

在设备列表中点击名称进入虚机实例列表，点击虚拟名称进入虚机实例配置。 

电源： 启动/关闭 控制虚机开启关闭   

 

图 2-31 虚机实例开关机 
 

网络:点击网络选项卡可以手动修改IP，掩码，网关信息 
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图 2-32 配置网络 

 

网口绑定：虚拟机可以选择网口或者VLAN进行绑定，可以选在VLAN池中已存在的

VLAN，当虚拟机选择同一个VLAN后，只同一个VLAN内的虚拟机可以互相访问，别的虚拟

机无法访问。 

 

图 2-33 网口绑定界面 

 

设置: 

CPU和内存 网络:  

点击设置CPU和内存选项卡可以分配最大逻辑CPU，总内存和分配密码卡的数量，磁

盘和网络可以看到磁盘网络相关信息 

 

图 2-34 设置界面 
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同步密钥信息：可以将内部生成的密钥导出，也可以将别的虚拟机导出的密钥导入。 

 

图 2-35 同步密钥信息 

 

删除: 删除该虚拟机 

 

图 2-36 删除界面 

2.4.2 镜像管理 

查看当前宿主机的模板镜像和签名值，用于核对镜像是否被篡改。
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图 2-37 镜像管理界面 

 

2.5 系统维护 

2.5.1 备份/恢复 

   打开备份/恢复页面，可以将备份文件下载，可以将备份的文件进行还原。 

 

图 2-38 备份/恢复页面 

 

2.5.2 日志管理 

打开系统维护菜单，进入日志管理界面。日志管理包括日志级别和日期选择、查看

全部、导出及清除日志等操作，日志级别分为紧急、重要、一般、信息，日志信息包括：

管理员、操作时间、类型、操作、结果、审计按钮、审计状态信息。 

 
图 2-39 日志管理界面 

 

2.5.3 重启/关机 
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打开重启/关机菜单，进入重启/关机界面。主要包括设备的关机与重启。 

 

 
图 2-340 重启/关机界面 

 

重启/关机界面 

点击“关闭设备”，关闭云服务密码机设备。 

点击“重启设备”，对云服务密码机设备重启。 

2.5.4 业务日志 

打开系统维护菜单，进入业务日志界面。日志管理包括日志类型和日期选择、查看

全部操作，日志类型分别重要、一般、信息，日志信息包括：操作时间、消息、来源IP、

目标IP、操作。业务日志是接收虚拟机发送的syslog日志。 

 

图 2-41 业务日志界面 

 

2.5.5 密码资源使用 

打开系统维护菜单，进入密码资源使用界面。密码资源使用信息包括：虚拟机名称、

IP、状态、CPU使用率、内存使用率、SM2密钥使用个数、RSA密钥使用个数、SYM密钥使
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用个数。 

 

图 2-42 密码资源使用界面 

 

2.6 故障检测 

打开故障检测界面。故障检测包括日期选择、查看全部、导出及清除记录等操作，

故障检测包括：虚拟机名称、虚拟机IP、记录时间、记录类型、记录内容。故障检测内

容为虚拟机故障。 

 

图 2-43 故障检测界面 
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 常见问题及解答 

3.1 数据信息查询失败 

问：管理系统无法查询用户数据信息？ 

答：登录成功之后，长时间没有操作，Session超时导致自动退出，接口访问端口

被修改，未重新登录。须重新登录查询数据信息。 

3.2 登录失败 

问：管理员新增用户登录失败？ 

答：用户名/密码登录：用户是否具有用户名/密码登录权限，用户账号是否过时，

对账号重新赋予时间权限。用户密码是否被修改，须按新密码重新登录。 

3.3 用户连接失败 

问：用户登录连接失败，无法正常登录？ 

答：首先确认连接地址是否正确，登录账号是否正确，确认无误的情况下，确认服

务端是否正常启动。 

3.4 第三方授权没有内容 

问：第三方授权结点打开后没有内容，点击编辑后提示“请选择一条信息”，从哪

里添加信息 

答：当前登录管理员未新建任何用户，首先用该管理员创建用户，并为其所属角色

录入第三方信息。 

3.5 用户登录提示“用户无权限登录” 

问：用户系统登录时提示“用户无权限登录” 

答：用户在创建时不使用默认用户组，改用其他用户组新建用户。 

3.6 用户登录提示被禁用 
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问：【登录】租户身份登录被禁用换成超级管理员登录也提示被禁用 

答：目前一个用户多错密码输入会禁用所有用户的登录。 


